Misbruik van tags bij gewelo
N afhankelikheldsrelates

Technologie speelt een grote rol in ons dagelijkse en sociale
leven. Met de komst van nieuwe technologie zien we ook een
trend waarbij apparaten steeds kleiner, sneller en efficienter
worden. Daardoor neemt het gebruik en dus de invioed van
die fechniek op mensen toe. Waar voorheen vrijwel iedereen
een vaste telefoon had, een televisie en mogelijk een
computer of laptop, beschikken de meeste mensen
tegenwoordig over veel kleinere en krachtigere smarfphones
of tablets. Die technologie heeft mensen ongetwijfeld veel
goeds gebracht, maar er is ook een keerzijde.
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legers van geweld in afhankelijk- kelijk is. In dit verband kan onder andere gedacht
heidsrelaties maken soms mis- worden aan huiselijk en eergerelateerd geweld,
bruik van deze technologie. Geweld in athankelijk- geweld gepleegd door professionals in instituties en

heidsrelaties is geweld dat niet alleen gepleegd wordt
door een dader die het slachtoffer kent, maar waarvan
het slachtoffer ook emotioneel en/of materiaal athan-

tot slot ook een aantal vormen van mensenhandel.
Geweldplegers die bijvoorbeeld technick inzetten om
contacten te leggen (‘groomer’) met vaak jonge

slachtoffers, waarbij zij het slachtoffer bedreigen,
chanteren en volgen.
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(denk aan politie en hulpverlening) ook verhalen over
misbruik van die ‘handige’ tags. Gebruikers kunnen er
immers niet alleen levenloze voorwerpen mee volgen,
maar ook mensen. Op het terrein van geweld in af-
hankelijkheidsrelaties lijkt de tag dan ook misbruikt
te worden.

Technologie achter tags

Tags zijn er in verschillende soorten en maten. De
meest bekende is die van Apple in de vorm van een
AirTag, maar Apple is niet de enige producent. Er
zijn bijvoorbeeld ook tags van het merk Tile en de
Samsung SmartTag. Met grote regelmaat komen
nieuwe versies en merken op de markt. Toch is de
achterliggende technologie voor vrijwel alle merken
hetzelfde. We volstaan hier met een korte beschrij-
ving van de techniek achter het bekendste merk: de
AirTag van Apple. Deze tag maakt gebruik van twee
verschillende technieken, namelijk bluetooth en Ultra
Wideband. Bluetooth is een techniek die draadloze
verbindingen tussen apparaten mogelijk maakt. De
tweede technick die gebruikt wordt, is Ultra Wide-
band.! Deze is niet alleen terug te vinden bij de Air-
Tag, maar ook bij de Samsung SmartTag en de pro-
ducten van Tile. Deze technologie is gebaseerd op
radiogolven en bijzonder goed in het vaststellen van
een locatie. Het verschil tussen bluetooth en Ultra
Wideband is dat bluetooth op grotere afstanden inge-
zet kan worden en ultra wideband meer bedoeld is
voor de kortere afstanden, zoals binnenshuis. Door
het gebruik van deze twee technieken, maken tags
constant contact met allerhande apparaten. Dat is niet
zonder risico’s, in die zin dat het bijna onmogelijk is
om niet aan dit verkeer deel te nemen. Denk maar
eens aan het gebruik van koptelefoons, draadloze oor-
dopjes, horloges en fitnesstrackers: daardoor komen
we allemaal in die verkeerstroom van data terecht. Er
worden doorgaans kleine hoeveelheden data verstuurd
naar de servers van de bedrijven die de tag gemaakt
hebben. Het is verder belangrijk dat gebruikers zich
realiseren dat bij de keuze voor een bepaald merk tag,
zij doorgaans ook gebonden zijn aan gebruik van
andere producten van datzelfde merk. Zo is men bij
het gebruik van de AirTag van Apple gebonden aan
andere Apple producten. Met een ander merk werken
de AirTags niet. Dat geldt overigens ook voor tags
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van andere bedrijven: die werken alleen in samenwer-
king met apparaten van hetzelde merk.

Gebruik en misbruik

Tags kunnen in de positieve gevallen ingezet worden
voor het opsporen van bagage tijdens het reizen, aan
een sleutelbos worden gehangen zodat deze op elk
moment teruggevonden kunnen worden, of in een
rugzak of handtas gestopt worden mocht de gebruiker
deze kwijtraken. Ielaas zijn er ook minder fraaie en
zelfs illegale toepassingen van tags die wel degelijk op
korte termijn om aandacht vragen. Zo duiken er zo
nu en dan nieuwsartikelen op over het gebruik van
tags voor bijvoorbeeld diefstal van luxueuze auto’s. De
tags worden geplaatst wanneer de auto zich in een
parkeergarage of aan de kant van de straat bevindt.
Vervolgens worden de tags gebruikt om de auto’s naar
het woonadres te volgen waar zij van de oprit afgesto-
len worden.

Relevant met betrekking tot geweld in afhankelijk-
heidsrelaties, is het gebruik van tags om mensen te
volgen. Het lijkt misschien onschuldig om kinderen
of mensen met geheugenproblemen met een tag te
kunnen volgen, maar bedrijven als Apple, Samsung en
Tile raden het ten zeerste af om tags en trackers voor
dit soort doeleinden in te zetten. Wij begrijpen zelf
echter niet waarom bedrijven niet meer uitgesproken
zijn over het niet gebruiken van tags om mensen te
volgen. Zouden zij wellicht vrezen dat waarschuwing
voor eventueel misbruik ook zou kunnen leiden tot
het aansprakelijk stellen van deze bedrijven in derge-
lijke gevallen? Wij kunnen het antwoord helaas op dit
moment niet geven.

Sinds de tags te koop zijn, zijn er verschillende bui-
tenlandse verhalen naar voren gekomen, waaruit blijkt
dat de technologie ook gebruikt kan worden voor het
stalken van mensen. Een prominent voorbeeld is dat
van het model Brooks Nader. Terwijl zij rustig een
drankje zat te drinken in een bar, heeft iemand een
AirTag in haar jas gestopt en deze vervolgens ge-
bruikt om haar gedurende de avond te volgen.? FHe-
laas staat dit incident niet alleen en is het onderdeel
van een veel groter probleem. Motherboard - een
nieuws website dat onderdeel is van Vice - deed on-

derzoek naar het gebruikt van AirTags bij het stalken
van personen. Dit onderzoek - dat werd uitgevoerd
over een periode van acht maanden binnen verschil-
lende politiedepartementen in de Verenigde Staten -
bracht naar voren dat er 150 rapporten waren opge-
maakt waarin AirTags werden genoemd. Van deze
150 waren er 50 rapporten waarbij vrouwen de politie
hebben gebeld omdat zij melding kregen dat iemand
ze met een AirTag volgde. In de helft van de gevallen
ging het om een man die ze kenden zoals een voor-
malige partner of hun baas.?

Verder zijn er recentelijk ook rechtszaken aangespan-

nen in de Verenigde Staten tegen Apple over AirTags.

In december 2022 klaagden twee vrouwen Apple aan
wegens voortdurende stalking en intimidatie door
voormalige partners die daarvoor gebruik maakte van
Apple’s een AirTag product. Een van de vrouwen gaf
aan net verhuisd te zijn naar een nieuw adres en via
een AirTag verstopt in haar wiel gevolgd te zijn door
haar voormalige vriend. Een andere vrouw gaf aan in
een echtscheiding te zitten en constant AirTags te

vinden in de rugzak van haar kind waarmee haar man
haar volgde.*

Met betrekking tot de Nederlandse situatie is het bij-
zonder moeilijk om concrete casuistiek, laat staan cij-
fers te vinden. Minister Weerwind van Rechtsbe-
scherming stelde in maart van 2022 dat er toen nog
geen sprake was van aangiftes over stalking met Air-
Tags; dit op basis van Kamervragen gesteld door
BIJ1: ‘In zijn algemeenheid deel ik de zorg dat tech-
nologie kan wordt misbruikt om een inbreuk te ma-
ken op de levenssfeer van iemand anders. Voor zover
valt na te gaan, heeft de politie nog niet te maken ge-
had met incidenten waarbij een AirTag betrokken
was’, aldus de minister.” Helaas is het een nieuwe
technologie en kan het soms een tijd duren voordat
de officiéle cijfers naar buiten komen.

Wat te doen tegen misbruik?

Van de tag kan dus misbruik worden gemaakt. Fabri-
kanten realiseren zich dat en proberen daar wat aan te
doen en gevaarlijke situaties zo veel mogelijk te voor-
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komen. Mocht de gebruiker zich binnen de omgeving
van Apple bevinden en dus een iPhone, iPad of Mac
bezitten, dan krijgt iemand een melding zodra er door
het systeem wordt opgemerkt dat een AirTag mee-
reist. Er verschijnt dan een melding op het scherm
met de optie om de tag uit te zetten en het serie”
nummer op te vragen. Ditzelfde serienummer kan de
politie gebruiken om via Apple te achterhalen aan
welk Apple ID de tag gekoppeld is en wie de tag dus
geplaatst heeft. De eigenaar van de tag ontvangt ver-
volgens geen meldingen meer van de tag.

Mocht iemand niet in de omgeving van Apple zitten
en in het bezit zijn van een Android, dan kan de
Tracker Detect App gedownload worden van de
Google Play Store. Hiermee kan handmatig gescand
worden op AirTags en mocht er eentje gedetecteerd
worden dan worden er instructies getoond hoe deze
uit te schakelen.® Mensen binnen het ecosysteem van
Apple kunnen dus vrij gemakkelijk vaststellen of een
AirTag meereist; echter met een Android moet men
zich er bewust van zijn dat ze gestalked worden met
een AirTag en vervolgens de app downloaden. Dit
vergt een stuk bewustzijn en kan het soms bijzonder
moeilijk maken om te achterhalen of iemand wel of
niet getracked wordt.” Daar waar Apple de mogelijk-
heid biedt om zowel via een iPhone als eeit Android
telefoon de tags op te sporen, is dit niet het geval bij
Samsung. De SmartTag kan je alleen terugvinden
met cen app die je kan downloaden voor Samsung te-
lefoons en waarvoor je een account moet hebben van
Samsung zelf. De producten van Tile kunnen geloka-
liseerd worden door zowel iPhones als Android tele-
foons via de app van Tile.

Voor (mogelijke) slachtoffers en professionals in de
veiligheidszorg (denk onder meer aan politieambte-
naren en hulpverleners bij Veilig Thuis of in de op-
vang) is het volgende belangrijk: zij moeten iets weten
over de werking en de toepassing van nieuwe techno-
logieén. Dat hoeft allemaal niet heel diep te gaan,
maar hetgeen in dit artikel is beschreven over een hoe
een tag globaal werkt, is wel belangrijk om kennis van
te dragen. Professionals, die daadwerkelijk iets voor
slachtoffers willen betekenen, zullen ook over die
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technologie vragen moeten kunnen stellen. Wellicht
kan een politicambtenaar of een sociale professional
geen technologische oplossing bedénken, maar door
te vragen naar gebruikte apparatuur, kan er informatie
worden verzameld, waarmee specialisten wel uit de
voeten kunnen. Verder is het voor organisaties die met
slachtoffers werken van belang aandacht voor deze
nieuwe gadgets mee te nemen in hun veiligheidsplan-
nen en voorlichtingsmateriaal. Met dit korte stukje
hopen we deze professionals een beetje op weg te
hebben geholpen. <
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